SECURITE DU SYSTEME D’INFORMATION

Objectif

Connaitre la réglementation et les modalités d’organisation de la sécurité de systéme d’information d’un

établissement sanitaire, social ou médico-social

Programme

Introduction
Engagement de confidentialité
Définitions et acteurs de la sécurité

La sécurité informatique

La sécurité du systéme d’information
La sécurité de I’information

Les domaines en relation

Les critéres de la SSI

Les acteurs internes

Les acteurs externes

Les enjeux et les risques
Périmetre
Les établissements de santé
Les établissements sociaux et médico-sociaux
Les personnes concernées
Les enjeux
Les besoins de sécurité
Qu’est-ce qu’un risque
Menaces
Vulnérabilité
Impacts

Les incidents de sécurité
Définition
L’erreur humaine
Les attaques
Gestion de I’incident
Etat de I’art de la sécurité
Le principe
La sécurité physique et environnementale
La sécurité réseaux
La sécurité systemes
La sécurité applicative
La sécurité des opérations
La sécurité de I’utilisateur

Les aspects juridiques

La responsabilité penale
La responsabilité civile
Les autres codes
Informatique et libertés
Le contrdle des employés
Atteintes au STAD

La charte informatique

Modalités de formation

M intra-établissement

Etude de faisabilité sur Durée préconisee : 1 a 2 jours
demande
Formations 2024
52

Public

Techniciens,  ingénieurs et
utilisateurs  des  systemes
d’information en établissement
sanitaire, social ou médico-
social

Méthodes pédagogiques

Apports théoriques

Exposé interactif avec les
participants faisant appel a leurs
connaissances et expériences
Exercices d’application

Intervenant

Ingénieur réseaux, responsable
Sécurité Systeme d’Information
en centre hospitalier

Sanction de la formation

Attestation individuelle de fin
de formation

Contact

05-56-24-49-39
info@apdhes.fr

Référence

8.2.

APDHES Centre Pierre Veaux



